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KAKO PREPOZNATI PRIJEVARE ?

Prema objavi PayPal-a oko 90 % elektronicke poste spada u pokusaje prijevare, phishing (pokusaj krade ili
krade bankovnih podataka), neZeljenu postu i opcenito poruke u kategoriji smeca. Prijavom sumnjivih poruka
pomazete borbi protiv ove suvremene napasti. Sto jos moze pomoci sigurnosti racunala ?
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Sto ste poznatiji ili bolje pozicionirani na web-u, primat éete vecu dnevnu dozu ovog elektronskog
smeca. Protiv SPAM-a (neZeljenih poruka - uglavnom raznoraznih ponuda) se donekle uspjesno
moZete boriti filtriranjem poste ugradenim alatima Internet-preglednika (Browser-a). S izuzetkom
ipak rjedih krajnje agresivnih Spamera, koji su Vam u stanju promijeniti ulaznu stranicu na
Internet i uporno sprjecavati da napustite njihovu neZeljeno ucitanu stranicu, sto ponekad moZe
ispasti prava gnjavaZa, ostali SPAM je samo dosadan i krade Vam dragocjeno vrijeme, ali ipak u
nacelu nije opasan.

Za razliku od toga, Phishing, pokusSaji prijevare, podmetanje virusa i opéenito zloCudnog softvera
moZze ugroziti Vasu ne samo Internetsku, nego i financijsku sigurnost. Zato je vazno prepoznati
takve poruke. Sumnjive su poruke koje :

e su dostavljene na neobjavljene primatelje (Undisclosed Recipients) ili na vise od jedne adrese

e traze da preuzmete obrazac ili datoteku sa Interneta da bi se obavilo predlozeno

e traze da verificirate racun (Account) na mreZi ili u banci, PayPal-u i sl. dostavom osobnih
podataka poput: imena banke, pin-a, lozinke, vrste i/ili broja bankovne kartice, datuma
istjecanja vaznosti kartice, troznamenkastog sigurnosnog koda s poledine kartice (CVV2
code), odgovora na sigurnosna pitanja (security question answers) koje ste deponirali u
platno-usluznom servisu (banka, PayPal i sl.). Nikako ne saljite ove podatke e-mailom i
ne ukljucujte ih u korespondenciju ni sa bankama ili platnim servisima, jer prevaranti mogu
presresti Vasu elektronsku postu i ukrasti ove podatke, a nekoliko od njih dovoljni su za
ulazak na Vas bankovni konto, otvaranje racuna na Vase ime i teret, te za davanje naloga
banci da skinu novac s Vaseg bankovnog racuna za proizvoljnu svrhu.

Banke i platni servisi nikada Vas nece traziti da te podatke saljete e-mailom ili
unosite u obrasce preuzete s Interneta. Jedini nacin unosenja, mijenjanja ili verifikacije
tih podataka je regularni ulazak u Vas racun uz koristenje lozinke poznate samo Vama, i
azuriranje tih podataka u odjeljku Vaseg racuna (Account) na stranicama Banke. Nakon
korekcije / izmjene primit ¢ete od banke, platnog servisa, Google ili drugog web-servisa
obavijest o ucinjenoj izmjeni. Ako primite takvu obavijest o izmjeni koju niste Vi izvrsili,
smjesta se uobic¢ajenim postupkom logirajte na Vas Account, pregledajte izmjene i po
potrebi alarmirajte — obavijestite o neregularnoj aktivnosti te nastavite po dobivenoj uputi.

e Ne klikajte na bilokakve, pa ni poznate poveznice (linkove) u elektronskoj posti od
sumnjivog ili nepoznatog posiljatelja. Ako Zelite ucitati ili oti¢i na sadrzaj na koji poveznica
navodno cilja, utipkajte to s poveznice u adresnu celiju Internet-preglednika. Desni klik na
poveznicu trebao bi pokazati stvarnu web ili mail-adresu koja se skriva iza linka. Ako to nije
poznato Vam odrediste iz ranije korespondencije, vjerojatno je u pitanju prijevara.

e Kod bilokakvih sumnjivih poruka provjerite da li su mailadrese posiljatelja (From:) i adresa
za odgovor (Replay to:) stvarno postojece adrese. To je vrlo jednostavno: kopirajte tu mail-
adresu i ulijepite u jedinu ¢elju za upis na stranici http://email-checker.net/ . Za par
sekundi se u email-checker-u prikazuje VALID ako je adresa stvarna, ili NOT VALID ako je
lazna. Ako je bilo koja adresa laZna, u pitanju je prijevara ili neki Zmukleraj. Obi¢no bude
laZzna adresa posiljatelja, a stvarna adresa za odgovor, jer prevarant ocekuje dostavu
podataka, ako cilj nije bio samo uvaljivanje virusa ili Spijuna u Vase racunalo.

e Zlocudni softver je obicno u prilogu (attach) ili u sadrZaju ili na stranici koja se skriva iza
linka koji Vam je ponuden. Zato ne otvarajte priloge u posti od nepoznatih posiljatelja.
Ako ste bas znatizeljni, prilog (bez otvaranja) moZete ukopirati na desktop ili na USB stik i
provjerite ga antivirusnim programom (nadam se da ga imate aZuriranog u funkciji !) Obi¢no
¢e malware biti sadrzan u prilogu. No i ako nece, ni to nije garancija da nema opasnosti, jer
prilog moZe inicirati preuzimanje i instaliranje zloc¢udnog softvera kad ga se aktivira (npr. uz
pomo¢ macro-instrukcija u WORD-u EXCEL-u i sl.).
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Ne zaboravite brisati kopirani prilog kao i ¢itav sumnjivi mail sa racunala. Prije toga
sumnjive ili dokazano zlonamjerne poruke, pa i obi¢an SPAM (nezeljenu postu) prijavite
jednim klikom na odgovarajucu opciju programa za elektronsku postu (kod npr. Mozillinog
Firefox-a su to dugmeta REPORT MESSEGE AS SPAM | REPORT MESSEGE AS
PHISHING. Sve ostalo obavit ¢e se samo.

e Sigurno Vam umiruéi od raka nece darovati milijune dolara da ih koristite u humanitarne
svrhe, niti ste dobili tisu¢e dolara specijalne nagrade od Google-a ili koga drugoga, to je
phishing ili pokusaj da se od Vas iskamci nesto novca. Klonite se kredita koji se nude preko
mailova od nepoznatih posiljatelja, kao i izvrsno plaéenih poslova koji Cekaju bas Vas.

Ako Vas netko bas posteno razbijesni, prijavite ga abuse-sluzbi operatera kod kojega ima mail-
adresu. To trazi malo vise angaZmana, ali jako bezobrazni seratori to zasluZuju. Kopirajte izvorni
kod (Original code) primljene poruke (u hrvatskom Firefox-u to prikazuje menu-opcija: pogled >
izvorni kod poruke ) i dodajte to na kraj proslijedene (Forward) sumnjive poruke. U izvornom
kod-u pronadite barem jednu realnu adresu (to je obi¢no ona za odgovor, tj. Replay to: ). Dio
adrese iza @ je tzv. domena. Tako pripremljenu poruku proslijedite na adresu abuse@domena.
Umjesto "domena" tipkate naravno ono sto je iza @ u nadenoj realnoj adresi primljene poruke.
Ako ste u prilogu nasli virus, navedite to u proslijedenoj poruci.

Ako ne primite poruku da mail nije mogao biti urucen, vjerojatno ¢e nas Saljivdija u najmanju ruku
ostati bez svoje mail-adrese, a moZda i biti obiljeZen kao osoba kojoj se barem na toj usluzi vise
nece davati mail-adrese.

S$TO JOS MOZETE PODUZETI U CILJU BOLJE ZASTITE ?

Podrazumijeva se da imate instaliran antivirusni program koji se automatski azurira, tako da moze
prepoznati nove viruse i zloCudne programe koji se kote svakodnevno. Uz to je dobro instalirati
dodatak McAffe Site Advisor za Internet-preglednik. Site Advisor ¢e Vas upozoriti i sprijeciti
ucitavanje sumnjivih web-stranica, pa onda moZete odluciti da li ¢ete ipak oti¢i na nju ili odustati.

Za sprjecavanje gomilanja tisuéa kolacli¢a koje web-stranice ostavljaju na Vasem racunalu, moZete
instalirati dodatak Self Destructng Cookies . Posljedicno e se svi kolaciéi koje web-stranice
ostave na Vasem racunalu samoubiti, tj. uniStiti, osim onih koje odaberete za preZivljavanje (moze
se dogoditi da neke opcije ili funkcionalnosti neke aplikacije budu narusene ako nema kolaciéa, iako
Jje to izuzetno rijetko).

Kolaci¢i inace imedu ostaloga pamte podatke o Vasem surfanju pa omogucuju prilagodbu traZilica
Vasim interesima, ali mogu i sadrZavati ili pokretati iskakanje reklamnih okviri¢a ili dosadivati sa
ponudama novih verzija softvera koje imate na racunalu i sl, dakle omogucuju stvari koje Vas u
nacelu nele osobito usrediti, pa je najcesce bolje biti bez njih.

Oba dodatka instalirat ¢e ikonice u gornji desni ugao Internet-preglednika, pa klikom na njih
moZete mijenjati opcije i kontrolirati njihovu funkcionalnost.

Preporuc¢am i instaliranje nekog alati¢a (widget, gadget i sl.) — pokazivaca opereéenja procesora
koji ¢e Vam cijelo vrijeme biti pred oima u uglu ekrana. Ako primijetite da Vam je procesor
opretecen vise od nekoliko postotaka kad racunalo "nista ne radi", vrijeme je da pokrenete
Process Explorer (bolja verzija Windows Task Menager-a) ili slican alat za uvid u aktivne
programe i procese na racunalu i prokljuvite tko je krivac (tj. tko troSi resurse procesora) za
brbanje po racunalu kad niste nista aktivirali. Cesto se takvo $to dogada nakon instalranja raznih
"popravljaca performansi" racunala, koji toboZe optimiraju rad racunala, a na kraju se pokaze da
trosSe po 30% procesorske snage za tko zna sto, kad racunalo inade miruje. Takvav softver je
najbolje bez milosti deinstlirati i to pomocéu programa koji omogucuje Cis¢enje svih ostataka nakon
deinstalacije. Takav je primjerice besplatni Zsoft Uninstaller 2.5, koji osim temeljite deinstalacije
omogucuje jos neke pretrage i funkcionalnosti, no postoje i drugi (Revo Uninstaller i dr.). Ne
vjerujte ugradenim deinstalacijskim programima instaliranih programa, oni ¢esto ostavljaju (esto i
namjerno) desetke, pa i stotine ostataka na racunalu iza denstalacije. Koristite spomenute
Uninstallere za sve deinstalacije. Iz istog razloga izbjegavajte Cesto instalranje svega i svatega "za
probu”, ili to nakon "probe" temeljito denstalirajte, da Vam racunalo ne skuplja suvisni balast.

Na kraju, redovno azurirajte ranjive dodatke (Adobe Acrobat, RealPlayer, Java, QuickTme Plug-in),
koje Zgadija koristi za provale u racunalo ili ako je moguce, koristite umjesto njih manje osjetljive
(mozda Foxit Reader umjesto Adobe Acrobata i sl.).

Konacno, prije ozbiljnijih intervencija (npr. temeljitog "Cis¢enja" racunala i sl.) snimite backup
sistema i povratnu tocku za vracanje racunala u prijasnje stanje. U slucaju teZe zaraze racunala
lakSe ga je vratiti u ranije stanje sa System Restore nego ocCistiti od kakvog gadnijeg virusa.



